Quo vadis FreeBSD?
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Mita on tarjolla nyt?
Mihin ollaan menossa?




FreeBSD:n versiot

4.x — 4.11 stabiili el aktiivisesti kehitettava linja

5.0 — 5.2 testi- jJa kehitysversioita

5.3 ensimmainen stabiili 5.x-sarjassa

9.4 erittain stabiili, mutta edelleen joitakin aiempien

5.x-versioiden aikana syntyneita puutteita on

havaittavissa.

6.0 (julkaistu 2005-11-06)

- 802.11-tuki paranee,

- hienojakoinen lukitus VFS:ssa,

- hienojakoinen SMP (Iahes 100% giant-lock
pOIS)

- tavallaan performance-julkaisu,

- paikkaa vahitellen 5-sarjaan jaaneita puutteita.
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Keskipitka tihtiin

Edelleen kehitetty SMP
— Hienojakoiset lukitukset kaikkialle koodiin

- Scheduler vainhdetaan ULE:en

- KSE (vrt. SA)

- kqueue() & kevent()

- Vanha libc_r (N-to-1) thread-kirjasto vaihdettu
uuteen libthr:aan (N-to-M)

Radikaalisti laajennettu 802.11

— Liki kaikki, mita kukaan on WLAN:iin ehdottanut.

UFS2 (ACL, MAC, gen.attr.)
Yleisesti ottaen merkittavasti lisaa “vaantoa”
ja toiminnallisuutta.



Kayttajien toiveet

* Karkeasti yleistaen: “Kaikki mulle heti nyt!”

* Yhta sekalaiset kuin kayttaja- ja kehittaja-
kunta itsekin.

* 802.11

* N-to-M -threading

* Turvallisuus

* Suorituskyky

* | aajennettu XPG4-yhteensopivuus.

e Kayton helppous

* Enemman juuri FreeBSD:lle kaannettya sof-
taa Ilman sovituskerroksia.



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (1)

* ULE on liki kayttokunnossa.
— Parempi adaptiivisuus kuormitustilanteisiin
timeshare-prosessien kesken.
- RT- ja IDLE-scheduler eivat yrita adaptoitua.
- RT-scheduler: 2 metodia (FIFO & time slice).
* UFS2 levyformaattina aktiivikaytossa 5.x:ssa
- MacOS:n tapaan tiedostolla on kaksi haaraa:
sisalto ja attribuutit (sis. mac, acl, gen.attr.)

— Oletuksena aina SoftDep!
=> EI koskaan rikkKi.
=> Ei fsck:ta boot:issa.

- Background fsck ja dump kayttavat eraanlaista
snapshot-metodia.



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (2)

* KSE ja sen varaan rakennettu N-to-M
thread-kirjasto ovat oletuksena 5.4:ssa.
* SMP lahes taysin irti giant-lock-virityksista.
- Hienojakoinen Kriittisten alueiden lukitus lahes
kalkessa. => N prosessoria tuottaa N kertaa
yhden prosessorin tehon.
- Vain jotkut hyvin vanhat ja vahan kaytetyt
driver:it syyllistyvat giant-lock-syntiin.
e 802.11-tuki on 5.4:ssa jo melko hyva, mutta
6.0:ssa entistakin parempi.
* Project EVIL = kuorrutus MS-drivereille

* | aajennettu XPG4-tuki



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (3)

* 5.x:n oletuspalomuuri on aina ollut IPFW2.
- helpompi konfiguroitava kuin vanha IPFW1.
- IPFW2:ssa mukana ns. stateful inspection eli
se vol yllapitaa omaa kopiota yhteyden tilasta.
- IPFW2:n saa kayttoon myos 4.11:n kanssa.
- IPFW2:een on kehitteilla fuusio toistaiseksi
erillisen IP6FW:n toiminnallisuuden kanssa.

* 5.4:ssa /dev on aina devfs-mount, minka alle
kernel luo itse tarvittavat laitetiedostot.

* 6.0:ssa driver-puolelle paljon parannuksia:
esim. laajennettu ehci ja monet MPSAFE.



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (4)

 USB-tuki on jo 5.4:ssa parempi, ja4.11:n
usbd on vaihdettu devd:hen.
- Enemman tuettuja laitteita
- Parempi tuki erikoisille ja omituisille tavoille
kayttaa USB:ta.
* 5.4:n myota XFree86 on taysin hyllytetty ja

tilalle on otettu Xorg-6.8.2.

— Suuri joukko X:n kehittajia on siirtynyt Xorg:n
riveihin, ja XFree86:n tuki on heikentynyt.

- Xorg:lla on parempi tuki eri grafikkakorteille.

— Xorg:lla on parempi DRI-/DRM-tuki.

— Xorg:n saa myos 4.11:n kylkeen.



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (5)

* |PSEC on saanut kylkeensa uuden IKE-

demonin nimelta racoon.
- Kayton helpottuminen
— Joustavuus

* 5.4:sta alkaen kaytettavissa CARP
- Common Address Redundancy Protocol
— Toipuminen laitteistohairioista siirtamalla
“yhteisia” osoitteita paikasta toiseen.
- HA-cluster-tekniikka

e Kaikki levyt ovat 5.4:ssa geom-laitteita
- Levyn ja file-systeemin valiin voi pinota erilaisia
moduleja gmirror, gconcat, gstripe, gbde, jne.



Mita siis tehdaan?
Lyhyt tahtain ja nykyisyys (6)
e Jarjestelman yleisen laadun parantamiseksi

kayttoon on otettu erillinen “kernel test bed”.

- 3.X -sarjan alkuvaiheissa suuri maara samaan
alkaan muuttuvia asioita aiheutti kohtuuttomasti
epastabiiliutta, mita BSD-maailmassa ei ole
totuttu sietamaan.

- Tilanteen korjaamiseksi tarvittiin uusi tyokalu,
Jjoka systematisol testausta ja nostaa esiin
asioita, mita manuaalisessa tarkastelussa jaisi
muuten helposti huomaamatta.

— Varsinkin 6.0:sta alkaen uuden testausmallin
vaikutukset pitaisi nakya.



I Panokset, tulokset ja
i roadkill

e 5.x-versioiden myota FreeBSD on saanut
I huomattavan maaran uusia piirteita ja monia

vanhoja piirteita on paranneltu merkittavasti.

* VVoimakas muutos tuottaa usein vaistamatta
ei-toivottuja lieveilmioita.

* Enimmakseen kaikki muutokset kuitenkin
ovat tuottaneet tulosta.

* Todella hairitsevia vikoja on ilmestynyt
hammastyttavan vahan.




Mita on mennyt kiville?

* VVanha vinum el enaa kaynnisty bootissa.
I * Uusi geom-pohjainen vinum ei osaa viela

kaikkia samoja asioita, mita vanha.

— Kaikki vinum-pohjaiset peililevyt ja stripe-
volumet on pakko rakentaa alusta asti
uudestaan erillisten geom-modulien varaan.
(gmirror, etc.)

* \Vanha unionfs on seonnut jossain vaiheessa.
— Kerrostetun mount:in tekeminen ei onnistu.
— Nyt el siis saa esim. turvallista read-only-
kerrosta ja paalle vain muutokset kerailevaa
lapinakyvaa kerrosta.



Mita on voitettu?
Mita on heti kulman takana?

* Kaytannossa kaikilla FreeBSD:n mission rin-
tamilla on edetty merkittavasti, joskin

vaikeuksien kautta.
- Stabiilius karsi kehitysversioissa (5.0-5.2).
- Nyt 5.4:sta alkaen stabiiliuskin on taas totutulla

BSD-tasolla, eli ei heilu, ei horju.

* Kun 6.0:ssa 802.11-tuki laajenee (WPA,
etc.), voisi kuvitella FreeBSD:n mielenkiin-
toiseksi esim. PDA-laitteisiin.

* 6.0:n release notes kannattaa selata lapi.



Mihin FreeBSD on
oikeasti menossa?

Mission mukaan edetaan.

FreeBSD:n on tarkoitus olla sopiva laajaan spek-

triin erilaisia laitteita:

- suurista rinnakkaisjarjestelmista

— pieniin sulautettuihin jarjestelmiin ja

— desktop- ja laptop-kayttoon siina valissa.

- SMP erittain keskeisessa roolissa.

Kaikkein vaikeimmat rastit ovat:

— pienikokoiset sulautetut jarjestelmat ja

- tavallisten toimisto-softan kayttajien helpokayt-
toiset desktop-ymparistot.

Esim. FreeSBIE:lta hyvaa tukea desktop:iin.






I Kysymyksia 0 (a)

I * Miten paivitetaan FreeBSD release:sta
toiseen seuraamatta mitaan stable-haaraa
tms?

- Oma tapani on suoraan source:sta...
CVSUp -g Sys-Cvsup
cd /usr/src
make buildworld
make KERNCONF=M,jolnir buildkernel

make KERNCONF=Mjolnir installkernel
shutdown -r now

root-login -rituaalit...

- Jatkuu...



Kysymyksia 0 (b)

cd /usr/src

mount -u /tmp (jos /tmp on noexec)
mergemaster -p

make installworld

mergemaster

shutdown -r now

- Tarpeen mukaan voi make-muuttujia tunkea
tiedostoon / et ¢/ make. conf .

- Jos paikallisia virityksia ei ole tehty, sysinstall:in
tarjoama binaari-paivityskin voinee toimia. Itse
en ole koskaan edes yrittanyt, koska minulla el
ole koskaan aivan “vanilla®-asennus. ;-)



Kysymyksia 0 (c)

— Kernelin ja perus-user-space:n paivityksesta
seuraa usein tarve erilaisten lisaohjelmistojen
paivitykseen.

* portupgrade -NRPC softa-xyz
* Lisaa optio -r, jos haluat paivittaa rippuvuudet myos

ylospain.
* Jos cvsup ja/tai portupgrade ei ole asennettu
cd /usr/ports/net/cvsup ; make install (jos tarpeen)

cvsup -g ports-cvsup
cd /usr/ports/sysutils/portupgrade
make install

portupgrade -NRPC cvsup (ei vara venetta ...)
- gnomeZ2 kannattaa tarvittaessa havittaa ja

asentaa uudestaan.



Kysymyksia 0 (d)

- Edella esimerkeissa mainittu sys-cvsup on

suunnilleen:
HitHH#H
# cvsup -g -L 2 /path/to/this/file
HiHHIH
*default host=cvsup.dk.freebsd.org
*default base=/usr
*default prefix=/usr
*default umask=022
*default release=cvs tag=RELENG_5
*default delete use-rel-suffix
src-all



Kysymyksia 0 (e)

- Edella esimerkeissa mainittu ports-cvsup on

suunnilleen:
HitHH#H
# cvsup -g -L 2 /path/to/this/file
HiHHIH
*default host=cvsup.dk.freebsd.org
*default base=/usr
*default prefix=/usr
*default umask=022
*default release=cvs tag=.
*default delete use-rel-suffix
ports-all



I Kysymyksia 1

* Miten FreeBSD omasta mielestaan profiloituu
kayttismarkkinoilla?
- Itse FreeBSD pyrkii olemaan monikasvoinen.
* Freesbie, DragonFly ja pcbsd painottavat erityisesti
tavallista loppukayttajan laptop- tai desktop-
ymparistoa.
* Missa ja kenen kannattaa kaytta FreeBSD:ta ja
milloin taas ei?
- Ks. ed.
* Onko rintamalinjoissa tapahtumassa muutosta?
— Noviisit ja desktop on koko ajan listalla.

* Mm. sysinstall vaihtunee FreeBSD:ssakin
bsdinstall:iin.



I Kysymyksia 2

(binaari-) paketointimuoto?

— Itse ports ei ole varsinainen ongelma.

- FreeBSD:n pkg-formaatti ei sisalla kasitteita
sovellusluokka ja/tai versiojoukko, vain sovellus
ja versio.

- Oikea tyokalu paivityksiin on portupgrade

e portupgrade - NRCP xyzzy paivittaa xyzzy:n
binaaripaketista, jos loytyy, muuten source:sta.

- man port upgr ade auttaa.

- xfree86-dri:n paivitys Xorg:n dri:hin

pkgdb - Fu
portupgrade -fo graphics/dri graphics/ xfree86-dri

I * Onko ports:in tilalle tulossa jokin modernimpi



Kysymyksia 3

Akuutti aihe “frusted computing” jal/tai “fare-
Share computing’:

salattu tiedostojarjestelma?

- gdbe : kryptattu block device, ihan yksi lysti,
mihin sita kaytetaan, UFS2, swap, NTFS, ...

role based access control?

- ACL, capabilities & MAC seka vanhaan tapaan
roolikohtaiset ryhmat. (MAC-label ~= lupa
poikkeukselliseen kohteluun)

Miten root:in oikeuksia voi rajata”?

- Split capabilities!
- sysctl security. bsd. suser enabl ed=0



I Kysymyksia 4 (a)

* Miten rajoittaa prosessin ajoymparistoa
I (chroot, jail)?
— chroot() ei paljon rajoita, tarkoitettu testeihin
- jail() el ihan yhta geneerinen kuin Solaris-10:n
container, mutta sama perusidea
- MAC-label: perus-policy-tarjonnasta loytyy mm.
lomac, biba, mls. Lisaksi: portacl, bsdextended
(fs firewall) + ugidfw, partition (prosessit eivat
nae partition ulkopuolisia prosesseja), ifoff (sallii
tai estaa liikkenteen tietyn verkkotopselin yli)
- Jatkuu...




Kysymyksia 4 (b)

- Koko sysctl:n security-haara :
security.jail.set _hostnane _all owed: 1
security.jail.socket _unixiproute only: 1
security.jail.sysvipc _allowed: O
security.jail.getfsstatroot _only: 1
security.jail.allowraw sockets: O
security.jail.chflags allowed: O
security.jail.jailed: O
security. bsd. suser _enabled: 1
security. bsd.see other uids: O
security. bsd.see other _gids: O
security. bsd. conservative _signals: 1
security. bsd. unprivil eged proc _debug: 1
security. bsd. unprivil eged read nsgbuf: 1
security. bsd. hardlink check uid: O
security. bsd. hardlink check gid: O
security. bsd. unprivileged get quota: O



Kysymyksia 4 (c)

- lhan ilman MAC-partition -viritystakin kayttajan

voi rajata nakemaan vain omat prosessinsa :

security. bsd.see other uids: O
security. bsd.see other gids: O

> ps - ax
PID TT
33483 2?7
33484 pO
33491 pO

STAT TI ME COVMAND

S 0: 00. 01 sshd: jau@typO (sshd)
Ss 0: 00.03 -tcsh (tcsh)

R+ 0: 00. 00 ps -ax



I Kysymyksia 5

* Miten rajoittaa prosessin resurssikulutusta (max

10% cpu:sta, max 10 s cpu /60 s, i/o-kuristus)

- Verkko-1/O:ssa dummynet (IPFW:n jatke)
tarjoaa kuristusta, viiveita, yms.

- Vanhastaankin on ollut eri scheduler-policy:t RT
(PE/NPE), TS ja IDLE seka nice-arvot time-
share-prosessien saatamiseen. ULE parantaa
TS:n automaatiota ja reiluutta.

- Varsinaisia abs. limiitteja vain resource-limit-
arvot.

- MAC-partition voisi ehka laajentua fare-share-
rajoituksiin.




